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Энергетика, как неотъемлемая часть белорусской экономики, переживает совместно с последней процесс 
цифровизации. Кибератаки при воздействии на информационные системы организаций и предприятий энерге-
тической сферы представляют опасность как при производстве (передаче) электроэнергии, так и для сведений, 
содержащих коммерческую тайну. Применение мер по защите информации в соответствии с требованиями на-
ционального законодательства позволит минимизировать риск разглашения коммерчески ценных сведений, 
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The energy sector, as an integral part of the Belarusian economy, is undergoing a digitalization process together 

with the latter. Cyberattacks affecting the information systems of organizations and enterprises in the energy sector pose 
a danger both to the production (transmission) of electricity and to information containing a commercial secret. The 
application of information protection measures in accordance with the requirements of national legislation will 
minimize the risk of disclosure of commercially valuable information, avoid litigation and minimize financial costs. 
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Введение. Белорусская энергетика, будучи одной из основных отраслей национальной 

экономики, полностью подвержена процессам, протекающим в последней, в том числе циф-
ровизации. Ахиллесовой пятой цифровизации является чувствительность к кибератакам, 
которые путем воздействия на автоматизированные системы объектов энергетики могут не 
только «отключать» от энергоснабжения предприятия и организации промышленности, со-
циальные объекты (а то и целые регионы), но и «похищать» и (или) блокировать доступ  
к сведениям, составляющим коммерческую тайну (далее — КТ). 

Проблемам противодействия кибератакам на объекты энергетики и минимизации их 
последствий посвящены работы белорусских и российских авторов С. Ю. Воробьёва,  
Е. А. Ханчевского, А. И. Белоуса, И. А. Костомахи, И. Н. Колоска, Е. С. Коркиной, М. Г. Го-
ловенчик, Г. Г. Краско, Г. Г. Головенчик, В. А. Северина, Д. Хитрых [1—7]. Вопросы обеспе-
чения защиты сведений, содержащих КТ [в том числе от воздействия кибератак и их послед-
ствий в информационных системах (далее — ИС) организаций и предприятий], подымались 
в работах Д. А. Колбасина, А. М. Бокшиц, Р. Н. Ключко, Д. А. Бондарь, Г. Г. Камаловой, 
Н. М. Имомовой, И. В. Муравьева [8—13]. 
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Вместе с тем в настоящее время отсутствует комплексное исследование, посвященное 
проблематике защиты информации, содержащей сведения, являющиеся КТ, на предприятиях 
и организациях энергетической отрасли. 

Целью данной статьи является исследование текущего состояния защиты КТ на пред-
приятиях и в организациях сферы национальной энергетики, проблемных вопросов,  
а также предложение мероприятий по повышению состояния защищенности коммерчески 
ценных сведений. 

 
Материалы и методы исследования. При написании данной статьи использовались 

сравнительно-правовой, формально-юридический и методы системного анализа. 
Были изучены и проанализированы работы по информационному, уголовному, граж-

данскому праву и нормативные правовые акты (в том числе технические нормативные 
правовые акты). 

 
Результаты исследования и их обсуждение. Предприятия и организации, входящие  

в систему Министерства энергетики Республики Беларусь, при осуществлении производ-
ственной, хозяйственной, научной, проектной, а также иных видов деятельности создают, 
обрабатывают и хранят в ИС значительное количество сведений, содержащих КТ. Активно 
протекающий процесс цифровизации белорусской энергетики ставит перед собой в том 
числе прикладную задачу по обеспечению защиты информации, содержащей КТ, от кибер-
атак, осуществляемых в отношении организаций. 

Под кибератакой в соответствии с Указом Президента Республики Беларусь от 
14.02.2023 № 40 «О кибербезопасности» (Указ № 40) понимается целенаправленное воз-
действие программных и (или) программно-аппаратных средств на объекты информаци-
онной инфраструктуры, сети электросвязи, используемые для организации взаимодействия 
таких объектов, в целях нарушения и (или) прекращения их функционирования и (или) 
создания угрозы безопасности обрабатываемой такими объектами информации. Аналогичная 
дефиниция содержится и в Концепции информационной безопасности Республики Беларусь, 
утвержденной постановлением Совета Безопасности Республики Беларусь от 18.03.2019 № 1. 

Таким образом, вредоносное программное обеспечение, используемое в качестве орудия 
при проведении таргетированной, тщательно подготовленной кибератаки в отношении кон-
кретной организации, может не только осуществить хищение информации, содержащей КТ, 
из ИС организации (т. е. совершить коммерческий шпионаж), но и модифицировать (изме-
нить) содержимое данных сведений либо заблокировать к ним доступ. 

Первые два десятилетия XXI века ознаменовались не только цифровизацией «всего  
и вся», но и стойкой милитаризацией цифрового пространства: государства активно и целе-
направленно создают в составе национальных вооруженных сил структуры информационной 
безопасности, включая киберподразделения, основной задачей которых является проведение 
киберопераций. К текущему моменту реальный «боевой» опыт в киберпространстве имеют 
подразделения вооруженных сил США, Китая, КНДР, Ирана, Украины и др. Подразделение 
радиоэлектронной разведки «8200» Армии обороны Израиля (Цахал) известно не только 
участием в успешных кибератаках на иранские объекты атомной энергетической отрасли, но 
также и тем, что «питомцы» из «8200» являются зачинателями многочисленных прибыльных 
стартапов в сфере информационной безопасности, например, Check Point Software 
Technologies Ltd [14; 15]. 

Военно-политический блок НАТО, который является ударным тараном «Коллектив-
ного Запада», в 2016 году в Варшаве официально объявил киберпространство новой сферой 
проведения военных операций наряду с воздушной, сухопутной и морской [16]. Менее чем  
в 900 км от Минска (Таллин, Эстония) функционирует Центр передового опыта по 
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совместной киберзащите НАТО, на базе которого в рамках многочисленных учений и тре-
нировок не только отрабатываются сценарии по действиям в киберпространстве, но и про-
водятся реальные операции.  

США рассматривают киберпространство как поле боя и направляют усилия в рамках 
реализации своей государственной политики на полный контроль этой сферы [17]. В Соеди-
ненных Штатах циркулирует концепция так называемой «дешевой войны» (War on the 
Cheap), приверженцы которой утверждают, что один миллион долларов и 20 человек, про-
водя компьютерные атаки, могут обеспечить успех, сопоставимый с действиями много-
тысячной группировки войск [18]. 

В Америке крайне скрупулезно относятся к защите электроэнергетической системы от 
киберугроз в связи с чрезвычайной значимостью данного сектора национальной инфраструк-
туры. Министерство энергетики Соединенных Штатов наряду с такими «мощными» спец-
службами, как Центральное разведывательное управление, Федеральное бюро расследо-
ваний, Агентство национальной безопасности, разведывательное управление Министерства 
обороны, входит в состав разведывательного сообщества США. В составе Министерства энер-
гетики США действует Управление разведки и контрразведки, основными задачами кото-
рого являются научно-техническая разведка в ядерной области и защита ядерных секретов.  
В феврале 2016 года Министерство энергетики США официально объявило о создании Управ-
ления по кибербезопасности, энергетической безопасности и экстренному реагированию (струк-
турно вошло в состав Управления разведки и контрразведки) [2].  

Президент Республики Беларусь неоднократно обращал внимание на особую опасность 
такого элемента гибридной войны, используемого против Республики Беларусь, как кибер-
атаки, их направленность на энергетические объекты, предприятия, банковскую систему, 
основные пункты жизнеобеспечения, отмечал, что целью кибератак является нанесение мак-
симального ущерба экономике и дестабилизация общества [19—21]. Глава белорусского 
государства считает необходимым принятие международного правового акта о кибернена-
падении, который предполагает как отказ от применения кибероружия, так и формирование 
системы контроля за его разработкой и использованием [22].  

Необходимо отметить существенно возросшее количество киберпреступлений: ИС  
и ресурсы не только стали предметом преступлений, но и средством совершения последних. 
Так, цифровизация и виртуализация пространства способствовали как формированию прес-
тупности цифрового мира, так и отдельному типу злоумышленника, использующего но-
вейшие информационно-коммуникационные технологии [23]. 

Белорусское законодательство содержит в себе целый ряд нормативных правовых 
актов, регулирующих вопросы защиты информации и информационной безопасности. Непо-
средственно правоотношения, связанные с правовой охраной и режимом КТ, регулируются 
Законом Республики Беларусь от 05.01.2013 № 16-З «О коммерческой тайне» (Закон о КТ), 
который под КТ понимает сведения технического, производственного, организационного, 
коммерческого, финансового и иного характера, в том числе секреты производства (ноу-хау), 
соответствующие требованиям Закона о КТ, в отношении которых установлен режим КТ —
правовые, организационные, технические и иные меры, принятые в целях обеспечения кон-
фиденциальности данных сведений. Последний возлагает на владельца информации, содер-
жащей КТ, обязанность по принятию необходимых и достаточных мер для обеспечения 
конфиденциальности вышеуказанных сведений. Под защитой информации в соответствии  
с Законом Республики Беларусь от 10.11.2008 № 455-З «Об информации, информати- 
зации и защите информации» (далее — Закон № 455) понимается комплекс правовых, 
организационных и технических мер, направленных на обеспечение конфиденциаль- 
ности, целостности, подлинности, доступности и сохранности информации. При этом  
ст. 17 Закона № 455 относит КТ к информации, распространение и (или) предоставление 
которой ограничено. 
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Таким образом, информация, обрабатываемая в объектах информационной инфра-
структуры предприятий национальной энергетической отрасли и содержащая КТ, должна 
быть надежно защищена как от внешних, так и от внутренних угроз. Правовые и организа-
ционные основы технической и криптографической защиты информации подобного рода 
изложены в Указе Президента Республики Беларусь от 16.04.2013 № 196 «О совершенство-
вании государственного регулирования в области защиты информации» [в редакции Указа 
Президента Республики Беларусь от 09.12.2019 № 449 (Указ № 196)] меры по реализации 
последнего содержатся в приказе Оперативно-аналитического центра при Президенте Рес-
публики Беларусь (ОАЦ) от 20.02.2020 № 66 «О мерах по реализации Указа Президента 
Республики Беларусь от 9 декабря 2019 г. № 449» (Приказ № 66). 

Регулятором в лице ОАЦ устанавливаются более жесткие требования по защите ИС,  
в которых обрабатывается служебная информация ограниченного распространения (ДСП — 
для служебного пользования), по сравнению с ИС, в которых обрабатывается КТ (пп. 6.4, 6.6, 
7.7, 7.17, 7.18 приложения 3 к Положению о порядке технической и криптографической 
защиты информации в информационных системах, предназначенных для обработки инфор-
мации, распространение и (или) предоставление которой ограничено, утвержденному При-
казом № 66), несмотря на то, что КТ и ДСП Законом № 455 отнесены к информации, рас-
пространение и (или) предоставление которой ограничено. 

Национальным законодательством предусмотрена ответственность за нарушение кон-
фиденциальности сведений, составляющих КТ. Так, к работнику организации могут быть 
применены следующие виды ответственности: дисциплинарная, материальная, гражданско-
правовая, административная, уголовная. 

При этом привлечение к административной или уголовной ответственности не исклю-
чает наложения на виновное лицо дисциплинарного взыскания с одновременным привле-
чением к материальной или гражданско-правовой ответственности. Контрагентов и иных 
третьих лиц возможно привлечь к гражданско-правовой, административной и уголовной 
ответственности соответственно. Представляет интерес тот факт, что в случае разглашения 
ДСП виновный работник организации может быть привлечен к дисциплинарной ответствен-
ности, а за аналогичные действия в отношении КТ — к административной или уголовной. 

Правоприменительная практика привлечения к ответственности за разглашение КТ  
в Республике Беларусь сформирована слабо, что, по мнению правоохранительных органов, 
обусловлено правовой неграмотностью лиц, отвечающих за соблюдение режима КТ [24]. 
Как правило, руководители не предпринимают надлежащих мер для введения во вверенном 
предприятии (организации) режима КТ, не разрабатывают механизма по соблюдению ра-
ботниками последнего. Это приводит к тому, что разнообразные сведения, связанные  
с производством, технологией, инновациями и другими вопросами деятельности пред-
приятия, на разработку которых затрачены значительные денежные средства и ресурсы, 
становятся достоянием конкурентов [25]. Так, в 2023 году работниками правоохра-
нительных органов было предотвращено разглашение коммерческих сведений о препа-
ратах, на разработку и испытание которых было потрачено в общей сложности более  
1 млн белорус. руб. [26]. 

В целях надлежащего обеспечения безопасности сведений, включающих в себя КТ,  
в организации необходимо выполнить требования, содержащиеся в Законе о КТ: 

− определить состав сведений, подлежащих охране в режиме КТ; 
− установить порядок обращения с носителями КТ, а также контроль за соблюдением 

данного порядка; 
− вести учет лиц, получивших доступ к КТ; 
− истребовать обязательства о неразглашении КТ у работников, получающих доступ  

к последней; 
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− заключить соглашения о конфиденциальности с контрагентами (при необходимости); 
− определить работников, ответственных за принятие мер по обеспечению конфиден-

циальности сведений, составляющих КТ. 
Вышеперечисленные требования относятся к режиму установления КТ, алгоритм 

которого подробно описан в источнике [27]. 
Закон о КТ позволяет владельцу тайны применять технические средства и иные методы 

для обеспечения защиты коммерчески ценных сведений. Наиболее подходящим решением 
данной задачи является применение системы предотвращения утечек конфиденциальной 
информации (DLP-система) [28; 29]. Так как DLP-система является средством защиты 
информации (СЗИ), то в соответствии с техническим регламентом Республики Беларусь 
«Информационные технологии. Средства защиты информации. Информационная безо-
пасность» должно быть осуществлено подтверждение данного СЗИ соответствию в Нацио-
нальной системе подтверждения соответствия Республики Беларусь. 

Так, ИС, в которых обрабатывается КТ, согласно Указу № 196 и Закону № 455, должны 
иметь аттестованную в соответствии с Приказом № 66 систему защиты информации. 

Практика показывает, что в организациях и на предприятиях энергетической отрасли 
сталкиваются с затруднениями при работе с коммерчески ценными сведениями, отнесен-
ными к КТ. Наибольшее затруднение вызывает отнесение информации к категории «Коммер-
ческая тайна»: зачастую под данную категорию относят сведения, перечисленные в ст. 17 За-
кона № 455, но не являющиеся КТ (например, персональные данные, служебная информация 
ограниченного распространения). Нередки случаи расширительного включения под выше-
указанную категорию любой информации, имеющей отношение к деятельности организации, 
но не соответствующей требованиям, предъявляемым Законом о КТ, к данным сведениям 
(например, нередкими являются случаи отнесения к категории КТ сведений, составляющих 
размер заработной платы работников, их численность или данные бухгалтерской отчет-
ности). Также не всегда истребуются у работников, получивших доступ к КТ, обязательства 
о неразглашении, с контрагентами не заключаются соглашения о конфиденциальности, не 
определяются работники, ответственные за принятие мер по обеспечению конфиденциаль-
ности сведений, составляющих КТ.  

В настоящее время не все организации белорусской энергетики осуществили комплекс 
мероприятий по технической и криптографической защите информации, что приводит к тому, 
что КТ обрабатывается в ИС с не аттестованной установленным ОАЦ порядке системой 
защиты информации (нельзя забывать про персональную ответственность, возложенную 
Указом № 40 на руководителей организации, в части обеспечения кибербезопасности 
последней) [30].  

Предупреждение нарушения требований законодательства, регулирующего вопросы 
защиты информации в части обработки конфиденциальной информации (в том числе све-
дений, содержащих КТ) в ИС, а также утечки данных сведений, достигается путем выпол-
нения комплекса организационных, правовых и технических мероприятий. В качестве примера 
приведем обстановку, сложившуюся по состоянию на текущий момент времени на одном из 
предприятий, структурно входящем в государственное производственное объединение электро-
энергетики «Белэнерго» Министерства энергетики Республики Беларусь. В рамках произ-
водственной деятельности в ИС предприятия накапливается значительное количество 
проектной, технической и технологической, изыскательской, коммерческой, научной и иной 
информации, представляющей коммерческую ценность для предприятия, прежде всего  
в силу ее неизвестности третьим лицам в энергетической отрасли.  

Так, на предприятии действует Положение о коммерческой тайне, разработанное  
и утвержденное в 2013 году, с изменениями и дополнениями 2015 года. Данным документом 
закреплен Перечень сведений, составляющих коммерческую тайну предприятия, а также 
Обязательство работника предприятия о неразглашении сведений, содержащих коммер-
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ческую тайну (Обязательство). Требования данного положения доводятся до каждого вновь 
принимаемого работника под роспись с истребованием Обязательства о неразглашении све-
дений, содержащих коммерческую тайну предприятия. 

С положительной стороны представляется целесообразным отметить пункт Обяза-
тельства, в котором работник предприятия обязуется в случае необходимости пройти психо-
физиологическое исследование с использованием полиграфа в целях контроля лояльности  
к предприятию, профилактики хищений, сговоров, несанкционированной передачи КТ. 

В настоящее время осуществляется разработка редакции Положения (проект) с актуа-
лизированным Перечнем сведений, составляющих коммерческую тайну предприятия. В про-
екте будут конкретизированы должностные лица и структурные подразделения предприятия, 
участвующие в обеспечении применения мероприятий по защите сведений, содержащих КТ, 
закреплено типовое соглашение о конфиденциальности (с контрагентами).  

В целях повышения состояния защищенности ИС предприятия, контроля за неукосни-
тельным исполнением работниками требований законодательства и локальных правовых 
актов, регулирующих вопросы информационной безопасности и защиты информации, запла-
нированного отнесения ИС предприятия к классу 3-дсп (ИС, в которых обрабатывается 
служебная информация ограниченного распространения и которые подключены к открытым 
каналам передачи данных) намечена к приобретению и внедрению DLP-система.   

 
Заключение. Белорусская энергетика проходит процесс цифровой трансформации 

вместе с иными отраслями национальной экономики. Угрозу данному процессу представляет 
милитаризация цифрового пространства, создание странами киберподразделений в составе на-
циональных вооруженных сил, осуществление кибератак в отношении экономических объек-
тов суверенного миролюбивого белорусского государства и прежде всего в отношении объектов 
энергетической отрасли. Глава белорусского государства уделяет самое непосредственное 
внимание вопросам информационной безопасности и противодействию кибератакам. 

Организации и предприятия, входящие в Белорусскую энергетическую систему,  
в процессе практической деятельности осуществляют обработку информации, представ-
ляющей коммерческую ценность, которая в соответствии с действующим законодательством 
относится к информации ограниченного распространения — КТ. Применение правовых, 
организационных и технических мер защиты последней имеет ряд особенностей (отнесение 
сведений, содержащих конфиденциальную, коммерчески ценную информацию, к вышеука-
занной категории, обеспечение действия режима КТ, аттестация ИС, в которых обрабаты-
вается последняя, и т. д.). Применение режима КТ в деятельности организаций национальной 
энергетики имеет ряд проблемных вопросов, отсутствие своевременного решения которых 
может привести к наступлению неблагоприятных последствий за необеспечение законода-
тельных требований, регулирующих сферу защиты информации по данному вопросу. По 
мнению правоохранительных органов, основной причиной привлечения за разглашение све-
дений, составляющих КТ организаций, причин и условий, способствующих совершению 
правонарушений в данной сфере, является правовая неграмотность должностных лиц [24]. 

На предприятии проводится комплекс мероприятий организационного, нормативного  
и технического характера, направленных на предупреждение нарушений, связанных с обес-
печением режима КТ. 

Вышеизложенное позволяет сделать вывод о том, что корректное применение норм 
действующего законодательства Республики Беларусь, регулирующего вопросы защиты ин-
формации и информационной безопасности, а также мероприятий, предусмотренных в них,  
в том числе повышение правовой грамотности лиц, отвечающих за соблюдение режима КТ, 
позволит защитить организациям энергетической отрасли коммерчески ценную инфор-
мацию, избежать судебных тяжб, сохранить деловую репутацию, избежать финансовых из-
держек и проверок правоохранительных органов, а также укрепить дисциплинированность  
и правопослушное поведение работников. 
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