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дивидуальных предпринимателей была отмечена положительная динамика, хоть 
и незначительная, на протяжении всего периода исследования за исключением 
2022 года. 

В целом результаты проведенного исследования показывают, что некоторые 
показатели, отражающие деятельность малого предпринимательства, вернулись 
на уровень 2016 года, а те, по которым наблюдается рост, увеличились незна-
чительно, причем по ним Республика Беларусь значительно отстает от разви-
тых стран в силу ряда причин, таких как изменчивое законодательство, большая 
налоговая нагрузка и высокие процентные ставки. Кроме того, свое негативное 
влияние оказала и пандемия Covid-19, а с 2020 года – внутренний кризис и санк-
ции, принятые в отношении Республики Беларусь.
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Всего за несколько десятилетий цифровая трансформация стала необходимым 
условием для процветания современных экономик. Это затрагивает каждый сек-
тор: энергетику, транспорт, телекоммуникации, промышленное производство, 
здравоохранение, агропродовольственную сферу и т.д. Развитие новых техноло-
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гий (как искусственный интеллект, робототехника) считается одним из основных 
проявлений цифровой трансформации, позитивным вкладом в производитель-
ность организаций и экономический рост. 

Сегодня у бизнеса нет иного выбора, кроме как принять это изменение, что-
бы оставаться конкурентоспособным. Таким образом, цифровая трансформация 
считается реальным средством для развития компаний, придающим им гибкость 
и устойчивость к кризисам, подобным пандемии коронавируса, которую мир пе-
режил недавно.

Цифровая трансформация – это перестройка организации с целью создания 
ценности путем постоянного масштабного внедрения технологий [1]. Целью 
цифровой трансформации должно быть создание конкурентного преимущества 
за счет постоянного масштабного внедрения технологий для улучшения качества 
обслуживания клиентов и снижения затрат.

Цифровые трансформации отличаются от обычных бизнес-трансформаций 
тем, что последние обычно завершаются после достижения нового поведения. 
В отличие от них, цифровые трансформации представляют собой долгосрочные 
усилия по постоянному улучшению и изменению организации. Это связано с 
тем, что технологии постоянно интегрируются в бизнес и продолжают разви-
ваться. Например, учитывая растущую важность искусственного интеллекта для 
получения бизнес-информации и обеспечения логики принятия решений, любая 
цифровая трансформация также должна быть трансформацией с использованием 
искусственного интеллекта [2].

Управление изменениями является важнейшим компонентом успешной циф-
ровой трансформации. Она включает в себя подготовку, поддержку и оказание 
помощи отдельным лицам и командам внутри организации в принятии измене-
ний и адаптации к ним. Это сложная задача, часто встречающаяся с сопротивле-
нием, непониманием и страхом. В условиях цифровой трансформации масштабы 
изменений часто бывают большими и быстро меняющимися, что делает управле-
ние изменениями еще более сложным и важным.

Перед лицом этих сложностей четкое понимание потенциальных проблем мо-
жет помочь организациям проложить более эффективный и успешный путь к 
цифровой трансформации. Этот путь может быть трудным, но при стратегиче-
ском планировании, эффективном управлении изменениями и глубоком понима-
нии проблем предприятия могут позиционировать себя для долгосрочного успе-
ха в цифровую эпоху.

Вызовы цифровой трансформации представляют собой набор проблем, ри-
сков, угроз, тенденций и возможностей, вызванных цифровизацией, сложность 
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и масштаб которых таковы, что они не могут быть решены, устранены или ре-
ализованы исключительно за счет увеличения ресурсов [3]. Следовательно, для 
эффективного преодоления этих вызовов необходимо внести значительные каче-
ственные изменения внутри компании, так как экстенсивный подход (увеличе-
ние ресурсов или оптимизация их использования) неэффективен из-за сопоста-
вимости или превышения необходимых ресурсов по сравнению с ожидаемыми 
результатами.

Можно выделить следующие серьезные проблемы цифровой трансформации: 
отсутствие стратегии управления изменениями, сложное программное обеспе-
чение и технологии, непрерывная эволюция потребностей клиентов, отсутствие 
стратегии цифровой трансформации, бюджетные ограничения, особенности 
культурного мышления, изолированная организационная структура, отсутствие 
надлежащих навыков в области ИТ.

Путь к цифровой трансформации несет с собой 9 барьеров, которые могут 
возникнуть у организаций:

1.	Сопротивление изменениям. Сотрудники и менеджеры могут сопротив-
ляться использованию новых инструментов и технологий из-за боязни из-
менений в своем рабочем процессе.

2.	Отсутствие цифровой культуры. Эта технологическая задача, требующая 
глубоких культурных изменений внутри компании, включает в себя пони-
мание ценности данных и разрешение конфликтов между разными поко-
лениями сотрудников.

3.	Мотивация для внедрения новых инструментов и процессов. Замена уста-
ревших систем может быть дорогой и вызывать определенное сопротив-
ление.

4.	Отделы коммуникации и совместной работы. Проблемы в коммуникации 
и сотрудничестве могут мешать эффективной трансформации.

5.	Ограничения бюджета. Может стать преградой для внедрения цифровых 
технологий, и необходимо решать вопросы планирования и адаптации 
бюджетных ограничений.

6.	Выбор технологии. Необходимо тщательно оценить потребности и цели 
организации для выбора подходящей технологии.

7.	Проблемы безопасности. Кибербезопасность и конфиденциальность яв-
ляются главным приоритетом для организаций, но они также вызывают 
серьезную озабоченность. Большинство цифровых преобразований пред-
полагают перенос бизнес-данных в облако и интеграцию их в единую 
централизованную систему для облегчения доступа.
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8.	Меняющиеся потребности клиентов. Организации должны адаптироваться 
к изменяющимся потребностям клиентов и инвестировать в соответствую-
щие технологии.

9.	Неэффективное управление данными. Решением этой проблемы является 
определение приоритетов в эффективных методах управления данными. 
Это включает в себя разработку процессов и политик, которые позволяют 
организации собирать, хранить, извлекать, анализировать и использовать 
данные безопасным, точным способом и в соответствии с соответствующи-
ми нормативными актами.

Цифровая трансформация также поднимает вопросы корпоративной социаль-
ной ответственности, как в человеческом, так и в экологическом плане. 

Крайне важно создать атмосферу доверия в новой цифровой среде, в част-
ности в том, что касается защиты персональных данных. В противном случае 
некоторые из вовлеченных сторон могут неохотно принимать участие, что за-
труднит экономическое развитие компаний и замедлит темпы внедрения инно-
ваций.

В условиях растущей важности корпоративной социальной ответственности 
цифровизация также выдвигает на первый план экологические проблемы. Раз-
работка цифровых инструментов имеет экологические издержки. Это особенно 
важно в контексте эффекта отскока, когда снижение воздействия на окружающую 
среду из-за внедрения новой технологии частично или полностью компенсирует-
ся избыточным использованием этой технологии. Чтобы уменьшить влияние на 
окружающую среду, компаниям нужно сосредоточиться на экологическом дизай-
не продуктов и услуг и контролировать их использование, чтобы минимизиро-
вать эффект отскока.

Основные угрозы в сфере цифровой трансформации сосредоточены в области 
кибербезопасности. Здесь существует несколько ключевых аспектов. Во-первых, 
с увеличением количества устройств и более сложными источниками угроз, риск 
кибератак становится более значительным, чем когда-либо. Во-вторых, при ис-
пользовании облачных сервисов возникают риски, связанные с перемещением 
и установкой систем на облачные архитектуры, и эти риски продолжают расти, 
подчеркивая важность обеспечения безопасности. В-третьих, конфиденциаль-
ность данных в условиях расширения контроля и регулирования личной инфор-
мации может привести к неправильному управлению данными и подорвать дове-
рие, репутацию и прибыль компании.

Для решения проблем безопасности организации должны внедрять комплекс-
ную стратегию безопасности, включающую оценку рисков, политики и проце-
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дуры безопасности, обучение сотрудников технике безопасности, непрерывный 
мониторинг и планы реагирования на инциденты.

Для успешной цифровой трансформации требуются следующие шесть ключе-
вых шагов [4]:

1.	Разработка четкой стратегии, ориентированной на создание ценности для бизне-
са, с учетом приоритетных областей и ресурсов, необходимых для изменений.

2.	Формирование сильной команды специалистов, включая штатных инженеров.
3.	Развитие масштабируемой операционной модели.
4.	Создание технологической среды, способствующей постоянной разработке 

и предоставлению цифровых инноваций пользователям. Это включает раз-
работку распределенной технологической среды, обеспечивающей доступ к 
необходимым данным, приложениям и инструментам разработки.

5.	Обеспечение доступа к данным для команд по мере необходимости.
6.	Активное внедрение и управление изменениями, включая итеративный про-

цесс проектирования, создания прототипов, сбора отзывов и усовершен-
ствования решений для максимизации ценности.

В цифровой трансформации нет ничего нового. Предприятия находятся на пути 
цифровизации уже пару десятилетий. Однако за последние два года цифровая 
трансформация приобрела новую актуальность. Поскольку организации пережи-
ли потрясения, вызванные пандемией, оцифровка стала неотъемлемой частью их 
ответных мер, а также их планов на будущее. Заглядывая в будущее, можно пред-
положить, что цифровые технологии по-прежнему будут играть определяющую 
роль в стратегии и успехе предприятия.

1.	Акцент на устойчивом развитии. Пандемия подчеркнула важность того, 
чтобы предприятия были готовы к резким изменениям на рынке и в потре-
бительском спросе. Прогностическая способность предприятий в эффек-
тивной адаптации к этим изменениям с минимальными нарушениями для 
клиентов, как внутренних, так и внешних, становится ключевой. Отдельное 
внимание уделяется экспериментам с настраиваемыми параметрами, позво-
ляющими прогнозировать поведение предприятия с использованием ими-
тационных моделей. И такие эксперименты позволят лучше понять конфи-
гурации, которые являются наиболее устойчивыми. Поскольку устойчивое 
развитие становится все более важным элементом стратегии предприятия, 
интеграция этого в усилия по цифровой трансформации станет ключевой.

2.	Возрастающая роль данных. Одна из важнейших тенденций в области ин-
формационных технологий – это использование корпоративных данных и 
оценка ожиданий заинтересованных сторон, чтобы понять, где бизнес под-
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вергается риску из-за изменения климата и где бизнесу необходимо действо-
вать, чтобы стать более устойчивым.

3.	Автоматизация предприятий на основе искусственного интеллекта (ИИ). 
Использование ИИ для увеличения автоматизации процессов будет продол-
жать расширяться по мере развития технологий и увеличивающегося давле-
ния на снижение издержек через автоматизацию. В настоящее время некото-
рые части организации более активно внедряют автоматизацию, чем другие. 
Ожидается, что в ближайшие годы автоматизация рабочих процессов будет 
расширяться на всю компанию, что позволит разным отделам работать бо-
лее эффективно и реагировать на потребности клиентов быстрее.

Цифровая трансформация представляет собой сложный процесс по нескольким 
причинам. Она требует от организаций учета множества аспектов, начиная от ре-
акции сотрудников на изменения, влияния на отношения с клиентами, стоимости 
внедрения, и заканчивая соответствием бизнес-целям и многими другими факто-
рами. Осуществление цифровой трансформации позволяет компаниям быть на шаг 
впереди, сохранять конкурентоспособность и исследовать новые области бизнеса.

Компании должны без промедления осуществлять цифровую трансформацию 
и пересматривать свою деятельность, чтобы конкурировать на рынке, адаптиро-
ваться к поведению клиентов и использовать преимущества новых технологий. 
Это важно для повышения производительности и инноваций, особенно в свете 
кризиса в области здравоохранения. Но такая трансформация вызывает вопросы 
о человеческой, технической, экономической и социальной ответственности, ко-
торые нужно предвидеть.
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