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УДК 001(082) 
 
 

В части 2 сборника материалов XII Международной научно-практической конференции молодых исследовате-
лей «Содружество наук. Барановичи-2016» представлены результаты исследований в области физики и математики, 
а также рассмотрены актуальные проблемы в области информационных систем и технологий в образовании, науке 
и технике. Особое внимание уделено современным тенденциям в технологиях и материалах машиностроительного 
и сельскохозяйственного производств, а также экономическим аспектам развития предприятия, региона. 

Сборник адресован научным работникам, аспирантам, магистрантам и студентам инженерных и эконо-
мических специальностей учреждений высшего образования. 
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Рисунок 2 — Физическая модель базы данных 
 
 

Заключение. Внедрение системы повысит работоспособность сотрудника, сократит поиск информации, необхо-
димой для ведения учёта USB-носителей.  
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СИСТЕМЫ СОКРЫТИЯ И ШИФРОВАНИЯ ИНФОРМАЦИИ. СТЕГАНОГРАФИЯ 
 

Введение. Стеганография — это область знаний, которая занимается вопросами скрытой передачи информа-
ции. Стеганография (гр. steganos секрет, тайна и graphy запись) буквально означает «тайнопись» [1]. В отличие от 
криптографии, скрывается сам факт передачи информации. Наибольший эффект от использования стеганографиче-
ских методов достигается при использовании их совместно с криптографическими. Стеганографические методы  
и алгоритмы заключаются в том, что информация встраивается в какой-либо объект, а далее открыто передаётся ад-
ресату. Встроенное сообщение никак не отражается на основном объекте и не привлекает внимания. Цель работы 
заключается в сокрытии информации и предотвращении её утечки третьим лицам. 

Основная часть. Программа вшивает текстовые данные в контейнер для дальнейшей передачи. 
Алгоритм работает следующим образом (для изображения типа Bitmap, расширение BMP) [2]: 
1. Текст преобразуется в массив типа byte[]; 
2. Открывается очередной пиксель изображения; 
3. Определяется цветовая маска RGB для пикселя; 
4. Каждый канал добавляется в массив бит (Bits); 
5. В каждый из цветовых потоков добавляется по биту шифруемого текста; 

                                                 
28 © Гаврон А. В., Рогозик А. С., 2016 

Ре
по
зи
то
ри
й Б
ар
ГУ



— 70 — 
 

 
 

Рисунок 1 — Размеры файлов 
 
 

 

 

 
 

Рисунок 2 — Различия в файлах 
 
 

6. Преобразованный пиксель сохраняется; 
7. Преобразования продолжаются, пока весь текст не будет добавлен в изображение. 
Для восстановления информации производятся обратные действия: 
1. Открывается очередной пиксель изображения; 
2. Определяется цветовая маска RGB для пикселя; 
3. Из битов (Bits) цветового потока синтезируется символ (пока тоже в формате бита); 
4. Биты преобразуются в номер (int) и добавляются в контейнер; 
5. Поиск продолжается до нахождения определённой последовательности символов; 
6. После завершения операции данные из массива конвертируются в последовательность байт (byte[]); 
7. Массив байт преобразуется в текст кодировки UTF8. 
Для видеофайлов формата Audio Video Interleave (AVI) производятся дополнительные подготовительные 

действия перед шифрованием: 
1. Инициируется видеопоток; 
2. Открывается кадр, и определяются его характеристики; 
3. Выбирается изображение, в которое будет добавляться информация; 
4. Кадр закрывается; 
5. Выполняется основной алгоритм. 
После работы алгоритма размер контейнера не изменяется (рисунок 1). Слева — размер оригинального 

файла, справа — размер файла после работы алгоритма. 
Различия можно найти при сравнении файлов в hex-редакторе (рисунок 2). 
Заключение. В данной работе был продемонстрирован метод, позволяющий защитить данные (секретную 

переписку и т. д.) от несанкционированного доступа к ней третьих лиц. Для улучшения приватности передаваемой 
информации предварительно она может быть зашифрована любым криптографическим методом.  
 
 

Список цитируемых источников 
 

1. Конахович Г. Ф., Пузыренко А. Ю. Компьютерная стеганография. Теория и практика. М. : МК-Пресс, 2006. 288 с. 
2. Там же. 
 
 
 

  

Ре
по
зи
то
ри
й Б
ар
ГУ


	2-3
	70-71



